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Auswirkungen des ,, Trusted Platform Module* und der Software ,,Palladium*

Vorbemerkung der Fragesteller

International fithrende Unternehmen der Computerindustrie haben sich zu der
Trusted Computing Platform Alliance (TCPA) mit dem Ziel zusammenge-
schlossen, einen Standard fiir eine Hardware-Sicherheitsplattform fiir Personal
Computer zu entwickeln. Dabei soll ein Hardware-Sicherheitsmodul, das so
genannte TPM (,,Trusted Platform Module®) in die Rechner, spiter eventuell in
die Prozessoren, integriert werden.

Das TPM kann verwendet werden, um den Benutzer zu identifizieren, Ver-
schliisselungen zu erzeugen sowie Zertifikate zu verifizieren und zu nutzen
etc. Zusitzlich kann es durch Uberwachung des Bootvorgangs auf Anfrage
einen vertrauenswiirdigen Zustand des Rechners attestieren und Manipulatio-
nen an der Rechnerkonfiguration oder am Betriebssystem ausschlieen. Es
tiberpriift bei jedem Start des Computers alle Hardware-Komponenten und das
BIOS, dann das Betriebssystem sowie bestimmte Anwendungen auf die Uber-
einstimmung mit den von der TCPA zertifizierten und — anwendungsabhingig
— auf externen Servern hinterlegten Konfigurationsangaben. Dadurch kann
das TPM die Integritét der installierten Hard- und Software erkennen und kon-
trollieren, ob Programme, Software, Dokumente, etc. in einer fiir Inhaber von
Rechten an Programmen und Daten akzeptablen Form genutzt werden.

Waihrend bereits die ersten Computer mit einem TPM ausgeriistet sind, ist der-
zeit noch nicht konkret absehbar, wann die Firma Microsoft das Schutzssys-
tem ,,Palladium®, eine Betriebssystem-Schnittstelle fiir die von der Hardware
vorbereitete sichere Umgebung, einfithren wird. ,,Palladium* (neuerdings:
NGSCB, Next Generation Secure Computing Base) soll ein integrierter Be-
standteil zukiinftiger Betriebssysteme der Firma Microsoft werden und kann
auf die vom TPM bereitgestellten Funktionen aufsetzen. ,,Palladium® erlaubt
den Betrieb aller bisheriger Windows Software, aber iiber TCPA-Hardware
auch neue, speziell fiir TCPA/Palladium geschriebene Applikationen und
Datenformate.

Von der neuen Technologie erhoffen sich Anbieter urheberrechtlich geschiitz-
ter digitaler Inhalte eine deutliche Verbesserung der Durchsetzbarkeit ihrer
Nutzungs- und Verwertungsrechte, zum Beispiel auch gegen illegale Nutzung
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und Verbreitung geschiitzter Inhalte. Denkbare Anwendungsszenarien sind
ferner der bessere Schutz von Firmennetzwerken, die Einddmmung von
Attacken, die Sicherung von E-Government-Anwendungen oder der Schutz
vor Schadprogrammen.

Andererseits werden durch die neue Technologie neue Nutzungs-, Partizipa-
tions- und Rechtsverhiltnisse geschaffen. Erstmals konnen bestimmte Verhal-
tensweisen erzwungen werden, damit der Rechner fiir den Nutzer wichtige
Inhalte verarbeitet. Die Intransparenz TPM-basierter Software und neue Li-
zenzierungsmodelle fiir Programme und Inhalte koénnten negative Folgen fiir
den Wettbewerb in der Hard- und Software-Branche, die gerade in Deutsch-
land durch kleine und mittlere Unternehmen geprégt ist, nach sich ziehen. Der
Nutzer kdnnte mit TCPA und ,,Palladium® effektiv in seinen Rechten einge-
schriankt und in seiner Privatsphire verletzt werden. Es ist nicht mehr kontrol-
lierbar, ob verschliisselte Software schiadliche Zusatzfunktionen enthélt, z. B.
so genannte ,,Spyware® oder fernsteuerbare Funktionen. Durch die kryptogra-
fischen Funktionen der sicheren Hardware abgesichert, konnten auch krimi-
nelle und terroristische Netzwerke sicherer kommunizieren. Damit ergeben
sich neue Probleme im Zusammenhang mit Datenschutz, Schutz vor Industrie-
spionage sowie filir Aspekte der inneren Sicherheit.

Der Kenntnisstand in der deutschen Offentlichkeit iiber TCPA und ,,Palla-
dium® ist bisher duferst gering. Die zahlreichen, heute nur schwer absehbaren
Auswirkungen werden kontrovers und mit Sorge diskutiert.

1. Welche Maflnahmen trifft das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) beziiglich TPM/Palladium?

Im BSI wurde eine Projektgruppe zum Thema TPM und Palladium (zwischen-
zeitlich in NGSCB — Next Generation Secure Computing Base — umbenannt)
eingerichtet, die die verifizierbaren Informationen sammelt und bewertet sowie
erste mit TPM ausgestattete Systeme priift.

2. Wann und zu welchem Zweck wurde eine entsprechende Arbeitsgruppe
am BSI gegriindet?

Die Projektgruppe wurde am 1. August 2002 eingerichtet mit dem Ziel, die
Entwicklungen und Folgerungen aus ,,TPM/Palladium“ zu beobachten und
kritisch zu priifen.

3. Wie viele Mitarbeiter umfasst diese Arbeitsgruppe?

Die Projektgruppe umfasst insgesamt 17 Mitarbeiter.

4. Welche Erkenntnisse liegen der Arbeitsgruppe bisher vor?

Die Firmen Compag/Hewlett-Packard, IBM, Intel und Microsoft waren die
Griindungsmitglieder der ,,TCPA (Trusted Computing Platform Alliance), die
eine hardware-basierte Losung zur Bewéltigung von IT-Sicherheitsprobleme
anstrebten. Die TCPA umfasst mittlerweile rund 200 Firmen weltweit. Die
TCPA hat auch eine Spezifikation eines Sicherheits-Chips (TPM-Chip,
» Trusted Platform Module Chip*) festgelegt, von dem es bereits realisierte Ver-
sionen gibt. Von der Firma IBM sind bereits Notebooks mit diesem Chip auf
dem Markt. Diese Realisierung dient jedoch hauptsichlich dem hardware-
maBigen Schutz der Gerdte und unterscheidet sich damit grundlegend — auch in
der Rechte- und Schliisselverwaltung — von dem ,,Palladium“-Konzept, das
wesentlich mehr Verdnderungen in der Hardware bedingen wiirde.
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Zum gegenwartigen Stand von ,,Palladium® ist zu sagen, dass von der Firma
Microsoft bisher nur verschiedene Konzepte vorliegen, aus denen sich noch
keine eindeutige Realisierung ableiten ldsst. Insbesondere ist noch nicht fest-
gelegt, welche spezifischen Berechtigungen der Administrator und auch der
einzelne Benutzer erhilt. AuBBerdem ist noch offen, wie die diversen Registrie-
rungen und Uberpriifungen der verschiedenen Schliissel, die zur Absicherung
bendtigt werden, vorgenommen werden und wo sie zur Uberpriifung gespei-
chert werden.

Erst wenn die Realisierung von ,,Palladium‘ und des zugehdrigen TPM einen
Status erreicht haben, bei dem tatsdchlich Aussagen hinsichtlich der Auswir-
kungen auf den Benutzer von ,,Palladium“-Rechnern moglich sind, kann die
Arbeitsgruppe des BSI diese auch treffen.

5. Beabsichtigt die Bundesregierung entsprechende Erkenntnisse des BSI
regelméBig zu verdffentlichen?

Wenn ja, in welchem Zeitraum?
Wenn nein, warum nicht?

Sobald die Erkenntnisse zu TPM und Palladium so belastbar und verdichtet
sind, dass eine Bewertung moglich ist, wird die Bundesregierung sie in geeig-
neter Form veroffentlichen.

6. Inwieweit ist der Bundesbeauftragte fiir den Datenschutz bereits mit der
TCPA/Palladium-Problematik befasst und was ist seine Einschédtzung?

Der Bundesbeauftragte fiir den Datenschutz ist bereits seit ldngerem mit den
Themen TCPA und Palladium befasst. Er beflirwortet alle Aktivititen, die auch
in diesem Zusammenhang der Verbesserung des Datenschutzes dienen und ins-
besondere zu einer manipulations- und missbrauchssicheren sowie transparen-
ten IT-Infrastruktur fiihren. Auf der anderen Seite hat er Verstdndnis fiir die be-
rechtigten Forderungen der Softwarehersteller, dass kostenpflichtige Software
nur bei Bezahlung genutzt werden darf.

7. Beabsichtigt die Bundesregierung, die Auswirkungen dieser neuen Tech-
nologie in Anbetracht ihrer Bedeutung auf europdischer Ebene zu themati-
sieren?

Welche Gremien wiren hier nach Meinung der Bundesregierung zustén-
dig?

Die Bundesregierung beabsichtigt angesichts der Erkenntnislage (s. Antwort zu
Frage 4) derzeit nicht, die Auswirkungen der neuen Technologie TCPA/Palla-
dium auf europdischer Ebene zu thematisieren.

8. Welche wirtschaftlichen Chancen/Risiken sieht die Bundesregierung durch
TCPA fiir die digitale Wirtschaft?

Die Bundesregierung geht davon aus, dass das TCPA-Projekt mittelfristig Aus-
wirkungen auf bestimmte Wirtschaftsbranchen haben wird; so vor allem auf die
Smartcardhersteller, auf die IT-Sicherheitsbranche sowie auf einzelne Soft-
wareentwicklerfirmen. Noch unklar ist allerdings, unter welchen Voraussetzun-
gen und in welchem Umfang es hier auch zu Beeintrichtigungen kommen
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kann. Das Bundesministerium fiir Wirtschaft und Arbeit (BMWA) beabsichtigt
deshalb, im Frithsommer 2003 ein Symposium zu veranstalten, auf dem u. a.
die Frage nach den Auswirkungen von TCPA/Palladium auf die deutsche Wirt-
schaft umfassend behandelt werden soll. Im Rahmen dieses Symposiums sollen
auch Vertreter der betroffenen Wirtschaftsbranchen sowie von TCPA und Palla-
dium Gehor finden.

9. Welche Chancen/Risiken sieht die Bundesregierung in der Realisierung
eines hardwaregestiitzten sicheren Betriebssystems?

Die Chance eines hardware-gestiitzten Betriebssystems liegt darin, dass Pro-
gramme mit Schadensfunktion (Computer-Viren, Trojanische Pferde, etc.)
nicht in der Lage sind, dass Betriebssystem zu verdndern. Die Risiken liegen
darin, dass Fehler im Betriebssystem nicht mehr einfach beseitigt werden kon-
nen. Bei der Implementierung muss zudem sichergestellt sein, dass ein hard-
ware-gestiitztes Betriebssystem nicht zu grofe Einschrinkungen bei der Nut-
zung von Rechnern zur Folge hat. Nach ersten Informationen bietet der
technische Ansatz von ,,Palladium* grundsétzlich Moglichkeiten zum umfas-
senden Schutz sensitiver Daten vor unberechtigtem Zugriff.

10. Wie beurteilt die Bundesregierung in der Offentlichkeit wiederholt ge-
duflerte Befiirchtungen einer mdglichen restriktiven Lizenzierungspolitik
fiir die Hard- und Software?

Aufgrund der bisher bekannt gewordenen technischen Konzeption kann noch
nicht abschlieend beurteilt werden, welche konkrete Lizensierungspolitik mit
dem Projekt verbunden sein wird. Auswirkungen auf andere Softwareanwen-
dungen sind jedoch nicht auszuschlieBen. So besteht die Gefahr, dass Software-
anwendungen auf den neuen besonders sicheren PC einer Lizenz bediirfen und
dafiir zusétzliche Kosten anfallen. Dadurch konnten erhebliche Marktzutritts-
hindernisse besonders fiir kleinere Softwarehersteller errichtet werden. Dies
gilt in besonderem Malle fiir den Einsatz von quelloffener, freier Software
(s. auch Antwort zu Frage 13). Insgesamt sind Auswirkungen des Palladium/
TCPA-Projekts auf die Kostenstruktur fiir Soft- und Hardware und damit eine
Verteuerung der IT-Technologie wahrscheinlich.

11. Welche wettbewerbs- und kartellrechtlichen Auswirkungen sind nach
Ansicht der Bundesregierung zu erwarten?

Die Unsicherheit fiir kiinftige Auswirkungen gilt auch fiir die kartellrechtlichen
Fragen. Dem Bundeskartellamt liegen zurzeit keine Beschwerden von Soft-
oder Hardwareherstellern vor. Das in der Antwort des Parlamentarischen
Staatssekretdrs beim Bundesminister fiir Wirtschaft und Arbeit, Gerd Andres,
auf die Schriftliche Frage der Abgeordneten Dr. Martina Krogmann vom
26. November 2002 Ausgefiihrte gilt weiterhin: Die Zusammenarbeit von
Chipherstellern in der von Intel angefiihrten Initiative ,,Trusted Computing
Platform Alliance® ist nur in den vom deutschen bzw. europédischen Kartell-
recht gezogenen Grenzen zuldssig. Auch fiir die Microsoft AG gelten bei einer
in das Windows-Betriebssystem integrierten proprietdren Software wie dem
Palladium-Programm entsprechende Schranken des Kartellrechts.
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12. Wird TCPA/Palladium Auswirkungen nach Einschitzung der Bundesre-
gierung auf die Zahl der Arbeitsplitze in den kleinen und mittleren Unter-
nehmen der Soft- und Hardware-Branche haben?

Der Bundesregierung liegen derzeit keine gesicherten Erkenntnisse iiber die
positiven oder negativen Beschéftigungswirkungen von TCPA/Palladium auf
die mittelstdndischen Unternehmen des deutschen Hard- und Softwaresektors
vor. Vertreter dieser Branche werden auf dem o. g. Symposium zu Wort kom-
men. Im Ubrigen wird Bezug auf die Antwort auf die Frage 11 genommen.

13. Welche Auswirkungen konnten nach Ansicht der Bundesregierung
TCPA/Palladium auf Open-Source-Software haben?

Sofern durch bestimmte Systemkomponenten ein Zwang zum Einsatz von zer-
tifizierter Software (Anwendungsprogramme, Betriebssystem) hergestellt wird,
konnte dies zu einer Behinderung der Entwicklung von Open-Source-Software
(u. a. durch die Abhingigkeit von Zertifizierungsstellen) und bei dem Aus-
tausch von Dokumenten fiihren.

Die konkreten wirtschafts-, insbesondere die wettbewerbspolitischen Konse-
quenzen einer solchen Entwicklung kénnen von hier aus noch nicht in ihrer Ge-
samtheit abgeschétzt werden. Die Behandlung dieses Themas ist im Rahmen
des in der Antwort zu Frage 8 angesprochenen Symposiums, zu dem auch Ver-
treter der deutschen ,,Open Source*“-Bewegung eingeladen werden, ebenfalls
vorgesehen.

14. Wie wirkt sich TCPA/Palladium langerfristig auf die Kompatibilitdt mit
den mit Open-Source-Software ausgeriisteten Rechnern der Bundesver-
waltung und mit den auf ihnen erstellten Inhalten aus?

Unverzichtbare Voraussetzung fiir den Einsatz von ,,Palladium® in der Bundes-
verwaltung ist die vollstdndige Kontrolle iiber alle vorgesehenen Sicherheits-
mechanismen und Schnittstellen. Dies bedeutet insbesondere, dass Software,
die fiir die Nutzung der von ,,Palladium® vorgesehenen Funktionen notwendig
ist, von der Bundesverwaltung verifiziert werden muss. Nur unter diesen Vor-
aussetzungen kann auch mittelfristig die Kompatibilitit mit den mit OSS aus-
geriisteten Rechnern der Bundesverwaltung und mit den auf ihnen erstellten In-
halten gewihrleistet werden.

15. Ist nach Auffassung der Bundesregierung TCPA-konforme Hard- und
Software fiir den Einsatz in sicherheitsrelevanten Bereichen geeignet und
zuldssig?

Nachdem noch keine entsprechenden Realisierungskonzepte vorliegen, ist eine
Aussage zu dieser Frage nicht moglich. Das in der Antwort auf die Frage 14
ausgefiihrte gilt hier in besonderem Male.

16. Wenn nein, welche Malnahmen fiir diesen Bereich fasst die Bundesregie-
rung angesichts einer zunehmenden Marktpenetration von TCPA-konfor-
mer Hard- und Software ins Auge?

Siehe Antwort zu Frage 15.
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17. Wie beurteilt die Bundesregierung die Einschitzung, dass diese Entwick-
lung durch Marktpenetration zu einem faktischen Standard fiihren
konnte?

Der Bundesregierung liegen derzeit keine gesicherten Erkenntnisse iiber die
Entwicklung eines faktischen Standards durch die TCPA vor. Eine Standardi-
sierung dieser Hardwareplattform diirfte nach gegenwértigem Erkenntnisstand
vielmehr im Rahmen der Anmeldung der technischen TCPA-Spezifikationen
als ,,Protection Profile* zu erwarten sein (s. auch Antwort auf Frage 18).

18. Ist der Bundesregierung bekannt, wer die Hard- und Software wie zu
welchem Preis zertifiziert, und wenn nein, welche Anstrengungen hat sie
bisher unternommen, entsprechende Erkenntnisse zu gewinnen?

Sicherheitsstandards werden zur Registrierung bei der International Standardi-
sation Organisation (ISO) angemeldet. Eine Zertifizierung dieses Standards
kann durch jede vom Bundesamt fiir Sicherheit in der Informationstechnik an-
erkannte Priifstelle erfolgen. Noch unklar ist allerdings das spétere Verhiltnis
von der entsprechenden TCPA-Zulassung und der Microsoft-Lizensierungs-
politik fiir Soft- und Hardwareanbieter. Probleme konnen sich ergeben, wenn
hierdurch Marktzutrittsschranken errichtet werden. Hierzu gibt es derzeit noch
keine gesicherten Aussagen der Beteiligten.

19. Wie beurteilt die Bundesregierung die Auswirkungen fiir die Durchsetz-
barkeit von Nutzungs- und Verwertungsrechten fiir die Anbieter digitaler
Inhalte?

20. Wie verhilt sich hierzu nach Ansicht der Bundesregierung die Schran-
kenregelung der so genannten Privatkopie?

Der Bundesregierung ist bewusst, dass die Anbieter urheberrechtlich geschiitz-
ter digitaler Inhalte eine deutliche Verbesserung der Durchsetzbarkeit ihrer
Nutzungs- und Verwertungsrechte von der neuen Technologie erwarten. Die
zukiinftige Entwicklung wird zeigen, ob diese Technologie vom Markt ange-
nommen werden wird und sich damit die Hoffnungen der Anbieter erfiillen.

Die Bundesregierung hat im Ubrigen bereits in ihrem Bericht zu den Fragen
des Rechtsausschusses auf der Grundlage des Antrags der Fraktion der FDP
»Die Zukunft gehort der Individuallizenz — Vergiitungsregelungen fiir private
Vervielféltigungen im digitalen Umfeld* (Bundestagsdrucksache 14/5577) dar-
auf hingewiesen, dass es nicht unproblematisch erscheint, wenn technische
Schutzmechanismen verwendet werden, die die Moglichkeit eréffnen, den
jeweiligen Nutzer zu identifizieren und ggf. elektronisch die Seh- und Hor-
gewohnheiten eines Nutzers zu ermitteln. Dies birgt die Gefahr des Miss-
brauchs in sich (Risiko des ,,gldsernen Nutzers®). Die Bundesregierung wird
daher eingehend priifen, ob hier iiber die bestehenden Regelungen insbesondere
des Teledienstedatenschutzgesetzes hinaus zusitzliche gesetzgeberische Maf-
nahmen erforderlich sind.

Die Bundesregierung hat ferner in der Begriindung zu dem Entwurf eines Ge-
setzes zur Regelung des Urheberrechts in der Informationsgesellschaft (Bun-
destagsdrucksache 15/38) klargestellt, dass sie die Frage der Durchsetzung der
Privatkopieschranke bei der Anwendung technischer SchutzmaBnahmen nicht
mit diesem Entwurf regelt. Diese Frage bedarf vielmehr weiterer Priifung und
soll gesondert mit allen Betroffenen, den Léndern, der Rechtswissenschaft so-
wie der Rechtspraxis weiter intensiv und ohne Zeitdruck erértert und im Rah-
men eines weiteren Gesetzgebungsverfahrens entschieden werden.
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21. Wie beurteilt die Bundesregierung Bedenken von Datenschiitzern, dass
die auf Servern externer Kontrollinstanzen hinterlegten Daten miss-
braucht werden kdnnen?

22. Wie beurteilt die Bundesregierung Bedenken von Datenschiitzern, dass
der Anwender die alleinige Kontrolle iiber die Funktionen des eigenen
Computers mit TCPA/Palladium verliert?

Wenn (zentrale) Server einer externen Kontrollinstanz genutzt werden, um mit
entsprechend modifizierten Client-Betriebssystemen Priif- und Kontrollfunkti-
onen zu steuern, muss sich der Anwender beim Schutz sensibler Daten unein-
geschrankt auf die Vertrauenswiirdigkeit dieser externen Instanz verlassen kon-
nen.

Die Bedenken der Datenschiitzer werden daher — abhingig von der Realisie-
rung von TCPA bzw. ,,Palladium® — geteilt, da es bisher bereits viele erfolg-
reiche Hacking-Angriffe auf externe Server gegeben hat, bei denen Daten dann
nicht Berechtigten in die Hidnde gefallen sind. Andererseits kann das TCPA-
bzw. ,,Palladium“-Konzept einen erh6hten Schutz vor unberechtigtem Zugriff
bieten.

Es wird die Gefahr gesehen, dass der Umgang mit Dokumenten ausschlieBlich
gemal den Vorgaben der externen Kontrollinstanz zuléssig sein konnte und so-
mit eine sehr weitgehende Zensur ermdglicht werden konnte.

Hard- und Software sollten daher so entwickelt und hergestellt werden, dass
ausschlieBlich der Anwender die vollstindige Kontrolle iiber die von ihm ge-
nutzte Informationstechnik hat.

23. Wie beurteilt die Bundesregierung Bedenken von Datenschiitzern, dass
andere Institutionen oder Personen an vertrauliche und personliche Infor-
mationen gelangen konnten, die im Zusammenhang mit TCPA/Palladium
auf externen Servern angelegt werden, ohne dass der Anwender dies
merkt?

Sofern bei dem TCPA/Palladium-Konzept, das zur Realisierung gelangt, Daten
auf externen Servern abgelegt werden, besteht grundsétzlich das Risiko, dass
andere Institutionen oder Personen sich vertrauliche Informationen von zentra-
len Servern beschaffen, ohne dass der Anwender dies bemerkt.

Die Nutzung von Hard- und Software und der Zugriff auf Dokumente muss
auch weiterhin mdglich sein, ohne dass Dritte davon Kenntnis erhalten und
ohne dass Nutzungsprofile angelegt werden konnen.

24. Worin liegt nach Auffassung der Bundesregierung der Vorteil von TPM/
Palladium fiir E-Government-Losungen?

Fiir E-Government-Anwendungen ist es erforderlich, die Biirgerinnen oder den
Biirger zu authentifizieren, und nicht einen Rechner zu identifizieren. Es wer-
den daher keine speziellen Vorteile fiir E-Government-Anwendungen gesehen.

25. Birgt TPM/Palladium nach Ansicht der Bundesregierung auch Nachteile
fiir E-Government, und wenn ja, welche?

Es ist nicht auszuschlieBen, dass die in Frage 22 geduBerten Beflirchtungen zu
einer Zuriickhaltung auch bei der Nutzung von E-Government-Angeboten fiih-
ren kdnnten.
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26. Nimmt die Bundesregierung Befiirchtungen ernst, dass durch diese Tech-
nologie einzelne, iiberwiegend auslédndische Unternehmen mittelfristig
eine signifikante Kontrolle iiber Systeme und Daten von Unternehmen
und Behorden in Deutschland erhalten konnten?

Die Bundesregierung hat derzeit keinen sachlich begriindeten Anlass zu derarti-
gen Befiirchtungen. Sie ist sich jedoch bewusst, dass bislang nur wenige deutsche
Unternehmen Mitglied in der TCPA sind und dass dieser Zusammenschluss von
US-Unternehmen dominiert wird. Die Bundesregierung ist sich der industrie- und
sicherheitspolitischen Bedeutung dieser Entwicklung fiir Deutschland bewusst
und sie wird deshalb das weitere Vorgehen des TCPA-Konsortiums sowie das
,Palladium“-Projekt weiterhin aufmerksam beobachten.
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